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智慧時代新生活
~ 生成式 AI 的深偽技術

與社交工程的詐騙

講師 呂守箴

大綱

參考資料 & 教學影片
(掃描後 按 超連結)

• 自我保護措施
• 防詐騙宣導

• AI人工智慧與換臉詐騙
• 什麼是生成式 AI？

• 什麼是 深偽技術 (Deepfake)？

• 深偽技術的危害

• AI深偽技術的社交工程攻擊案例

• 各種社交工程的詐騙手法
• 來自於郵件社交工程的案例

• 透過簡訊的金融詐騙

• 通訊軟體 LINE 的網路釣魚

• 防範措施
• 瀏覽器的安全設定

• 應用程式的更新

• 防毒軟體的檢測
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節目表：
EP.01 [ Podcast ] 電子郵件社交工程手法與防範
EP.02 [ Podcast ] 帳號密碼的新觀念
EP.03 [ Podcast ] 請留意LINE帳號安全
EP.04 [ Podcast ] 手機簡訊的網路釣魚
EP.05 [ Podcast ] 蝦皮App偷看手機相簿？
EP.06 [ Podcast ] 嗨歌、抖音App藏交友詐騙陷阱
EP.07 [ Podcast ] 透過AirTag不當追蹤的恐怖情人
EP.09 [ Podcast ] 超麻煩！掃碼點餐的爭議
EP.10 [ Podcast ] 無密碼登入！這樣安全嗎？
EP.14 [ Podcast ] 利用 AI 來進行 Deepfake 詐騙
EP.22 [ Podcast ] 太多密碼記不住！使用密碼管理App？
EP.25 [ Podcast ] LINE、Facebook、Instagram 的詐騙手法

Podcast 播客/線上廣播
(請按 追蹤or訂閱)

課程影片
不定期更新 請按 [ 訂閱 ]

• 講師： 呂守箴
• E-Mail： shooujen@gmail.com

• 講師資料： ppt.cc/f1C00x (注意英文大小寫)

• 智慧時代新生活 FB 粉絲專頁： facebook.com/SmartEraNewLife
• 智慧時代新生活 IG 專業帳號： instagram.com/SmartEraNewLife
• 智慧時代新生活 Threads 帳號： threads.net/@SmartEraNewLife
• 智慧時代新生活 YouTube 頻道：youtube.com/OpenBlueSmartLife
• 資安玩家村 LINE 社群： ppt.cc/fDWsrx
• 資安玩家村 Discord 社群： discord.gg/Wfktn6qWdY

• 講師個人 FB： facebook.com/openblue
• 講師個人 IG： instagram.com/openblue.ig
• 講師個人 Threads： threads.net/@openblue.ig
• 講師個人 YouTube： youtube.com/openblue
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https://165dashboard.tw/
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AI 人工智慧 與 換臉詐騙
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NCC《114年通訊傳播市場報告》資料來源：Similarweb 2025 熱門 AI 工具
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• 生成式 AI 是㇐種可以創造對話、
故事、影像、視訊和音樂等內容
和想法的人工智慧。

• OpenAI ChatGPT
• Microsoft Copilot (將 OpenAI 

技術整合到微軟產品)
• Google Gemini

• OpenAI DALL·E
• Midjourney
• Stable Diffusion

什麼是生成式 AI？
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Google Gemini APP 版

[免費版] 功能都可以使用，
只是有使用次數的限制

比較：
https://gemini.google/tw/subscriptions/

https://gemini.google.com
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https://support.google.com/notebooklm
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注意事項：
不可上傳機密文件
個資需去識別化
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Google NotebookLM APP 版
[免費版] 功能都可以使用，
只是有使用次數的限制

最多可建立 100 本筆記本。
每本筆記本可包含最多 50 個資料來源。
每個資料來源的大小限制為 200 MB。
每日最多進行 50 次對話查詢。
每日最多生成 3 次語音/影片摘要。

https://notebooklm.google.com
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https://deckedit.com
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• 深偽技術 (Deepfake) 又稱深度偽造，是深度學習 (deep learning) 
和偽造 (fake) 的混和名詞，指將已有的圖像或影片合成疊加至目
標圖像或影片上進行偽造的技術。

• ㇐種肉眼難辨的修圖或者影片合成的技術。

• 目前常見於換臉偽造的手法，主要是透過交換兩張圖像的人臉達
到偽造身分的目的。

• 現階段換臉偽造和表情偽造，已經可以結合語音偽造技術，達到
完全偽裝的手法。

什麼是 深偽技術 (Deepfake)？
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https://sightengine.com/detect-deepfakes

可能 99% 是假的

不太可能是 AI生成

拍照當下自動透過 AI 修圖
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真有其事，技術上也
可行！也發生多起
真實 AI 詐騙案例
現在 AI 聲音取樣

越來越擬真！
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https://gemini.google.com
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圖像、影片、聲音都可以偽造

• 移花接木色情影片
• 偽造名人傳播假訊息
• 破解人臉辨識盜領存款

成為㇐種非常不容易辨識的社
交工程手法以及詐騙工具。

DeepFake 的危害：
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注意：試用版 (到期須付費)

來自於郵件社交工程的案例
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• 利用人性弱點、人際交往或互動特性所發展出來的㇐種攻擊方法

• 早期社交工程是使用電話或其他非網路方式來詢問個人資料，而目前
社交工程大都是利用電子郵件或網頁來進行攻擊

• 透過電子郵件進行攻擊之常見手法
• 假冒寄件者

• 使用與業務相關或令人感興趣的郵件內容

• 含有惡意程式的附件或連結

• 利用應用程式之弱點(包括零時差攻擊)

郵件社交工程攻擊之定義
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• 當收件人

•開啟惡意電子郵件或

•預覽惡意電子郵件或

•點閱惡意電子郵件所附超連結或

•點閱惡意電子郵件所附件檔案時，
• 即留下紀錄，或者感染病毒

• 並且可以統計

• 該惡意電子郵件的開啟率及

• 該惡意電子郵件的點閱率做為下㇐次詐騙之依據。

郵件社交工程的手法
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• 停 ─ 使用任何電子郵件軟體前，必須先確認
• 執行各種作業系統、應用軟體設定更新

• Windows Update
• Office Update
• Internet Explorer 安全性設定

• 必須安裝防毒軟體，並確實更新病毒碼
• 收信軟體安全性設定

• 如果可行的話以純文字模式開啟郵件
• 必須取消郵件預覽功能

• 防止垃圾郵件
• 設定過濾垃圾郵件機制

• 啟用個人防火牆

使用者防護停看聽(1)
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• 看 ─ 開啟電子郵件前應先依序檢視：
(1)、【寄件者】的信箱來源

(2)、【郵件主旨】是否與公務相關

(3)、【附加檔案】不要直接點選打開，應另存新檔掃毒。

【寄件者】或【郵件主旨】與公務無關者，建議應立即刪除，
連預覽都不要開啟郵件。

使用者防護停看聽(2)

• 聽 ─ 若懷疑郵件來源，必須進行確認

• 透過 電話 或 LINE 或 電子郵件 再次向寄件人 確認郵件真偽。

使用者防護停看聽(3)
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透過簡訊的金融詐騙



43

中華電信遠傳 台灣大哥大
123xxx888xxx 935xxx
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https://ttidacsc.ttida.org.tw
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通訊軟體 LINE 的網路釣魚
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@jwv3010k
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瀏覽器的安全設定

設定

iPhone / iPad
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Android 密碼管理：
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應用程式的更新
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APP 軟體更新

• 不管是”Android”還是”iOS”作業系統，由於APP軟體都會有
瑕疵，會引起當機、中毒、漏洞，所以都需要做 APP 軟體更新。

• iOS 透過 App Store 來更新。

• Android 透過 Play 商店 來更新。
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• 藉由手機簡訊擴散惡意程式。
• App Store 及 Play 商店也有非法應用程式。
• 手機金融服務與行動支付帶來風險。
• 沒加密保護機制與假的 Wi-Fi 熱點充斥。

手機也需要防毒軟體的原因
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防毒軟體/防護軟體：iOS 安全性檢查

免費試用版

免費試用版

受限 iOS 系統機制
選擇少，大多是
免費試用版
(付費解除功能限制)

免費試用版

免費試用版

免費無廣告版 由於 Android 系統機制
免費版 & 付費版

選擇較多

部份手機品牌
系統有內建

免費有廣告版

免費試用版

防毒軟體/防護軟體：Android 安全性檢查
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結論

參考資料
教學影片
YouTube 課程影片 ↑↑↑↑↑↑

(請按 訂閱 才收的到 通知)

https://linktr.ee/openblue.link

結論
• 自我保護措施

• 防詐騙宣導

• AI人工智慧與換臉詐騙
• 什麼是生成式 AI？
• 什麼是 深偽技術 (Deepfake)？
• 深偽技術的危害
• AI深偽技術的社交工程攻擊案例

• 各種社交工程的詐騙手法
• 來自於郵件社交工程的案例
• 透過簡訊的金融詐騙
• 通訊軟體 LINE 的網路釣魚

• 防範措施
• 瀏覽器的安全設定
• 應用程式的更新
• 防毒軟體的檢測


